Cyberversicherung

Gemeinsam Erfolge erzielen

Als Mutual (vergleichbar dem Versicherungsverein auf Gegenseitigkeit)
sind wir nicht in erster Linie Aktionaren oder Aktienmarkten verpflichtet,
sondern unseren Versicherungsnehmern und Partnern. Wir nehmen uns
die notige Zeit, um lhr Geschaft und Ihre Anspriiche an eine passende
Versicherungslésung kennenzulernen.

Unser Underwriting beinhaltet eine griindliche Analyse lhrer Risiken,
basierend auf fundierten Kenntnissen lhrer Branche. Im Zusammenspiel
zwischen Underwriting-, Schaden- und Risikomanagement bieten wir
Ihnen kreative Risikotransferlésungen an.

Losungen fur die komplexesten Risiken

Cyber-Risiken betreffen alle Unternehmen. Jeder, der heute mit Daten
Dritter oder mit Mitarbeiterdaten umgeht, oder Unternehmens- und
operative Netzwerke benutzt, sollte sich der damit verbundenen
Risiken bewusst sein und entsprechende MaRnahmen ergreifen.

Unser Cyber-Schutz deckt eine Reihe von Eigen- und Drittschaden
verursacht durch den Einsatz von Technologien, insbesondere
Betriebsunterbrechungsschaden und Verlust digitaler Vermdgenswerte.

Versicherungssparte Kapazitat

Cyber-Risiken — alle Branchen,
Grunddeckung und 10 Mio EUR
Exzedentendeckung



Cyber-Innovationen

Cyber-Risiken gehoéren zu den grof3ten Herausforderungen, mit denen ein Unternehmen
konfrontiert werden kann, da Bedrohungen sich schnell andern und die Auswirkungen
eines Cyber-Angriffs im gesamten Unternehmen spirbar sein kénnen. Mit unserer
Cyber-Suite-Versicherung bieten wir Ihnen ausgereifte Losungen, basierend auf unseren
fundierten Marktkenntnissen, die Ihnen helfen einen ,Worst Case“ zu Uberstehen.

Zu unserem Team gehort ein erfahrener Underwriter, der sich ganz der Innovation und
Produktentwicklung im Cyber-Bereich widmet. Im Rahmen des Risikomanagements
bietet das Team darUber hinaus eine Reihe von Dienstleistungen an. Unsere Datenbank
umfasst ca. 10.000 Ereigniseintrage. Damit konnen wir Entwicklungen von Cyber-Risiken
schnell erkennen und proaktiv angehen. Unsere Cyber-Risiko-Berichte helfen unseren
Kunden, neue Erkenntnisse Uber ihre IT-Sicherheitsprozesse und Kontrollsysteme zu
gewinnen und fUhren konkrete Vorschlage zu deren Verbesserung auf.

Unser umfassendes Deckungskonzept bringt unser Streben nach kontinuierlicher
Verbesserung zum Ausdruck, basierend auf Erfahrung, Analyse, Research und
langfristigen Partnerschaften.

Wir bieten Ihnen Schutz vor:

» Sachschaden infolge bdswilliger Cyber-Angriffe

 nicht zur Verfigung gestellter bzw. ausgefallener Marktbeobachtung
 |stwert der in Netzwerken gespeicherten F&E Daten

» Veranstaltungsausfall infolge eines Cyber-Ereignisses

» Erweiterte Reputationsschadendeckung zur Deckung von Uber Datenschutzfragen
hinausgehenden Netzintegritatsproblemen.

Eigenschaden-Risiken

» Sachschaden/Betriebsunterbrechungsschaden infolge eines Cyber-Ereignisses
» Verlust/Beschadigung digitaler Vermdgenswerte

» Betriebsunterbrechung ohne vorhergehenden Sachschaden und Mehrkosten

* Cyber-Erpressung

* Reputationsschaden

* Cyber-Kriminalitat

Drittschaden-Risiken

» Kosten infolge Verletzung der Netzsicherheit (security liability) oder Verlust von
vertraulichen Informationen (privacy liability)

* Verteidigung im Rahmen von datenschutzrechtlichen Bestimmungen
(Privacy Regulation Defence)

» Kosten flr Kundenbetreuung und zur Verminderung von Reputationsschaden
» Kosten fir Bekanntmachungen und Mitteilungen

» Kosten fir Unterstltzung von Personen bei Datenschutzverletzungen
(private assistance expenses)

» Kosten flr Krisenmanagement

* Multimedia-Haftung
» Spezifische Deckung fur Verletzungen der DSGV

Mogliche Deckungserweiterungen
» PCI-BuRgelder und -Strafgeblhren

* Rulckwartsdeckung
» Ertragsausfall infolge eines Sicherheitsereignisses bei der IT eines Lieferanten
* Reputationsschaden im Zusammenhang mit Netzintegritat

» Deckung im Umfang der in der Cyberversicherung enthaltenen IT-
Haftpflichtversicherung, ohne dass dies ausdricklich angegeben wird

» Entschadigung fur die Verletzung von geistigen Eigentumsrechten infolge
einer Cyber-Attacke

» Schiffskasko und Verlust von Chartereinnahmen infolge boswilliger Cyber-Angriffe

Langfristige Partnerschaft

Ein Mutual zu sein, bedeutet bestandig und langfristig da zu sein. Unsere erfahrenen
Teams haben die notwendigen Ressourcen, sind reaktionsschnell und verfligen Gber
alle Vollmachten, um schnelle Entscheidungen treffen zu kdnnen. Sie profitieren

von unserem technischem Know-How, unserer Underwritingkompetenz, den engen
Beziehungen zu unseren Maklerpartnern und unserem einzigartigen Ansatz

im Schadenservice.

Denn nur was fiir Sie gut ist, ist gut fir uns.

Bestandigkelit in einer sich
verandernden Welt

Einige Kunden begleiten wir schon seit mehr als 20 Jahren. Warum schenken sie uns so
lange ihr Vertrauen? Weil wir eine Kultur der Flexibilitdt und Transparenz pflegen.

Und weil wir — ganz einfach — das Richtige tun.

Ihr Geschaft steht nicht still, genauso wie bei uns. Wir entwickeln unsere Produkte
und Dienstleistungen sténdig weiter, investieren in Personal und Ressourcen

und bauen unser weltweites Vertriebsnetz weiter auf — um lhnen Kontinuitat und
Versicherungsschutz in einer sich verandernden Welt bieten zu kénnen.



Vertrauen Sie unserem Schadenmanagement

Bei Dingen, die einem wichtig sind, will jeder die Wahl haben — um genau das zu finden,
was er oder sie in einem bestimmten Moment braucht. Das ist umso wichtiger, wenn es
um so einen komplexen Bereich wie Cyber-Risiken geht, denn der ,bestimmte Moment®
kann bei jedem Kunden anders sein. Darum haben Sie bei uns die Wahl:

» die Wahl der Dienstleistung, wie etwa Vorfallreaktionsplane, Krisen-PR sowie
rechtliche und forensische Unterstitzung

» die Wahl eines zuverlassigen und erfahrenen Anbieters

» die Wahl von Dienstleistungen mit hohem Mehrwert bei der Platzierung von Risiken,
vor- und nach Abschluss des Vertrages sowie in und nach einem Schadenfall.

Wenn externes Fachwissen benétigt wird, kdnnen wir auf zuverlassige und langjahrige
Partner zurtickgreifen, die unseren Ansatz im Schadenservice teilen. Zusammen mit
Ihnen passen wir das externe Know-How lhren individuellen Bediirfnissen an.

Wir pflegen langjahrige Beziehungen zu unseren Anbietern, so dass Sie aus einer Reihe
bewahrter Partner wahlen kdnnen. Wir verfugen Uber Experten fir alle Aspekte im
Zusammenhang mit Vorfallreaktionen (breach response) einschlieRlich:

« juristische Unterstiitzung bei Cyber-Vorfallen (legal breach response)
* Netzwerk-Forensik

» Kreditiberwachung & Ereignisbenachrichtigung

* Public Relations

» Forensische Wirtschaftsprifer

» Datenwiederherstellung.

Falls vereinbart, erweitern wir gerne unseren Service auf die Anbieter, mit denen Sie
schon in Geschaftsbeziehungen stehen.

Unbegrenzte Moglichkeiten

Mit mehr als einem Jahrhundert Erfahrung im Versicherungsgeschaft haben wir

so einiges Uber Risiken gelernt. Mit Hingabe widmen wir uns der Entwicklung von
Produkten und passgenauen Lésungen fur unsere Kunden, sei es nun ein spezielles
Deckungskonzept, malgeschneiderte Bedingungen oder die Anleitung bei neu
entstehenden Risiken.

Sprechen Sie mit uns Uber die Trends und Entwicklungen, die wir in der Industrie sehen
und die Produkte, die wir lIhnen zum Schutz lhres Unternehmens anbieten kénnen.

Wir beraten Sie gerne

roland.heinesch@libertyglobalgroup.com
+41 44 285 10 05

farbod.bayat@libertyglobalgroup.com
+49 221 65075 342

Liberty Specialty Markets ist ein Handelsname der Liberty Mutual Insurance Group.
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